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Helsingin yliopiston tietoturvasaantoja
Tietojdrjestelmien kdyttdésaannot ovat luettavissa osoitteessa:

https://flamma.helsinki.fi/fi/group/turvallisuus/tietoturvan-saannot-ja-ohjeet ja
https://www?2.helsinki.fi/fi/it/it-palveluiden-kayttosaannot-ja-tietosuojaselosteet

Kayttolupa
e Kayttolupa on henkilokohtainen. Salasana on vaihdettava maaraajoin ja sen tulee olla vaikeasti
arvattava.

e Yliopiston ulkopuoliset voivat hakea kayttélupaa.
o Kayttadjatunnuksen hakeminen: https://helpdesk.it.helsinki.fi/ohjeet/kirjautuminen-ja-
yhteydet/kayttajatunnus/kayttajatunnuksen-hakeminen

Sahkoposti

e Virkasahkopostin vilittdminen tai automaattinen ohjaaminen yliopiston ulkopuoliseen
sdhkopostiosoitteeseen on kielletty.

e  Erittdin salaisiksi tai salaisiksi turvaluokiteltuja asiakirjoja ei saa lahettda sdhkopostilla.

e  Muita kuin julkisia tietoja ja julkisia henkiltietoja sisaltavia asiakirjoja ei tule siirtda sahkopostitse
tai muulla tavalla tietoliikenneverkkoa kadyttaen ilman riittdvan vahvaa salausta.

e Salassa pidettavia henkil6- ja muita tietoja voidaan kuitenkin siirtda sahkoisesti, mikali tiedon
salaukseen kaytetdan riittavan vahvoja salausalgoritmeja tai koko tiedonsiirtovaylaa voidaan pitaa
riittavan turvallisena.

Sahkopostin salaus https://helpdesk.it.helsinki.fi/ohjeet/tietoturva-ja-pilvipalvelut/tietoturva/microsoft-
office-365-message-encryption-sahkopostin

Liitetiedostojen salaus https://helpdesk.it.helsinki.fi/ohjeet/tietoturva-ja-
pilvipalvelut/tietoturva/luottamuksellisten-liitetiedostojen-salaus

Yliopiston palvelin

Henkilékohtaiseen yliopiston palvelimella olevaan kotihakemistoon (Windows-ty6asemassa ns. Z-levy) on
mahdollisuus luoda tietoturvallisia henkilokohtaisia kansioita. Lisatietoa:
https://helpdesk.it.helsinki.fi/ohjeet/tallentaminen-ja-jakaminen/henkilokohtainen-
tallennustila/kotihakemisto-z-asema-windows

Arkaluontoisen datan tallennukseen on tarjolla tietoturvallinen Umpio-palvelu. Lisatietoa:
https://helpdesk.it.helsinki.fi/ohjeet/tallentaminen-ja-jakaminen/umpio-tallennustila

Office 365 pilvipalvelut
Seuraavia tietoja ei saa tallentaa pilvipalveluun salaamattomina.

e tydsopimuksia tai vahvistettuja palkka- ja suoritustasotietoja,

e henkildtunnuksia

e terveydentilaa tai sairautta koskevia tietoja (esim. ladkarintodistus),
e tyonhakijan tai tyontekijan soveltuvuus- ja henkildarviointitietoja,

e huumausainetesteja koskevia tietoja,

e potilastietoja,

e ei-julkisia biopankki- tai genomitietoja,
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e sosiaalihuollon asiakastietoja,

e muita arkaluonteisia henkil6tietoja (Julkisuuslaki (1050/2018)

e salasanoja tai muita tietoteknisten jarjestelmien tietoturvaan liittyvia tietoja,

e julkisiin hankintoihin liittyvia tarjouksia tai muuta tarjouskilpailuihin liittyvda salassa pidettavaa
materiaalia, ennen kuin kyseinen asiakirja on tullut julkisuuslain (621/1999) mukaan julkiseksi,

e kolmannen osapuolen tekijanoikeuksin tai kadyttooikeuslisenssilla suojattua materiaalia mikali
kolmas osapuoli on kieltdnyt materiaalin kasittelyn pilvipalveluissa,

e Liikesalaisuuksia.

Tiedostojen salaaminen https://helpdesk.it.helsinki.fi/ohjeet/tietoturva-ja-
pilvipalvelut/tietoturva/cryptomator

Yliopiston ulkoiset pilvipalvelut
Mikali pilvipalvelussa sdilytettdva data on luonteeltaan taysin julkista, tai sen paatymisesta tahallisesti tai
vahingossa julkisuuteen ei seuraisi haittaa kenellekdan, on pilvipalvelun kaytté mahdollista.

Ulkoisiin pilvipalveluihin ei saa tallentaa ilman tietoturvapaallikon lupaa seuraavanlaisia tiedostoja

o |uottamukselliset henkilotiedot ml. tydsuhdedokumentit

e nk. arkaluontoiset henkilotiedot

e ei-julkiset biopankki- ja genomitiedot

o maksunvilitystiedot (esim. luottokorttinumerot ja muut rahavirtatiedot)

Tiedostojen salaaminen https://helpdesk.it.helsinki.fi/ohjeet/tietoturva-ja-
pilvipalvelut/tietoturva/cryptomator

Unitube-palvelu
e Unitube-palveluun ei saa julkaista arkaluontoista materiaalia, kuten luottamukselliset potilas-
ladkari-keskustelut, opiskelija-opettaja-arvioinnit, salaiseksi luokiteltavat kokoukset ym.
luottamuksellinen sisalto.
o Tallenteen julkaisijalla on oltava oikeus julkaista tallenne internetissa.
o Tallenteella olevilta henkil6ilta tarvitaan suostumus levittda tallennetta internetissa.
https://www?2.helsinki.fi/fi/it/unitube-palvelun-kayttoehdot

Zoom

Helsingin yliopiston Zoom on hankittu pohjoismaiden korkeakouluverkkojen yhteenliittyma NORDUnetin
kautta. HY:lle Zoomia valittaa verkoston suomalaisten korkeakoulujen omistama edustaja Tieteen
tietotekniikan keskus CSC. Palvelun liikenne pysyy Euroopan Unionin alueella, ja tiedot tallentuvat
NORDUnetin palvelimille Pohjoismaissa.

https://www2.helsinki.fi/fi/it/helsingin-yliopiston-zoom-palvelun-tietosuojaseloste
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