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Tietolupahakemuksenne 29.06.2020

Tietolupa henkildtietojen kayttdmiseksi opetusmateriaalin
valmistamiseen ja kdyttoon

1. LUVANSAAJA
Oulun yliopisto, MEDigi-hankkeen projektikoordinaattori Anna Levy
2. PAATOS

Sosiaali- ja terveysalan tietolupaviranomainen Findata myontaa sosiaali- ja terveystietojen toissijaisesta
kadytostéd annetun lain (552/2019) nojalla luvansaajalle luvan kasitelld tdssé paatoksessa tarkoitettua
henkilGtietoaineistoa. Tama tietolupa oikeuttaa mydhemmin kerrottavin  tavoin  kasittelemaan
henkilotietoaineistoa. Tietolupa oikeuttaa tassa luvassa tarkoitetun henkilotietoaineiston valmistamiseen ja
opetuskayttoon.

Tietolupaviranomainen myontaa luvansaajalle tietoluvan seuraavaa kayttotarkoitusta varten:

[ ] Tieteellinen tutkimus

4 Opetus

[ ] Tilastointi

[ ] Viranomaisen suunnittelu- ja selvitystehtava

X Paatos mydnnetaan tietolupahakemuksen mukaisena

Talla paatoksellda myonnetaan lupa sosiaali- ja terveydenhuollon asiakastietoja kasittelevan henkiloston ja
sosiaali- ja terveydenhuollon ammattihenkiloiksi opiskelevien opetuksen opetusmateriaalin tuottamiseen ja
kayttoon. Kyseessa on valtakunnallisen yhteishankkeen (MEDigi) perustama kansallinen, ladketieteen ja
hammaslaaketieteen alojen oppimateriaalien tietovaranto ja sen hyédyntaminen opetukseen.

MEDigi — Ladketieteen alojen opetuksen digitoiminen ja harmonisointi (dnro OKM/270/523/2017) on Opetus-
ja kulttuuriministerion (OKM) karkihanke, jolle OKM on mydntanyt 3,2 miljoonan erityisavustuksen. Hanke
toteutetaan 1.4.2018 - 30.6.2021 |aaketieteen ja hammaslaaketieteen alojen opetusta antavien tiedekuntien
yhteistyona Helsingin, Ita-Suomen, Oulun, Tampereen ja Turun yliopistossa.

Opetusmateriaalien tuottamiseen tarvittava aineisto poimitaan yliopistojen opetusyksikkdina toimivien
sairaanhoitopiirien alueen terveydenhuollon toimintayksikoiden potilastietojarjestelmista;
yliopistosairaaloista, keskussairaaloista ja perusterveydenhuollon (ml. hammashuollon) toimintayksikoista
("terveydenhuollon toimintayksikkd”). Kyseinen terveydenhuollon toimintayksikko tarjoaa tekniset valineet
poimitun tiedon tunnistetietojen poistamiseen ennen tietojen siirtoa yliopiston opetuskayttdoon kayttoon.
Tunnisteellista tietoa ei siis siirreta toimintayksikon ulkopuolelle. Tiedot poimii ladkari tai hammaslaakari,
joka osallistuu alan opetukseen ja katsoo tarpeelliseksi tuottaa paivitettya tai uutta opetusmateriaalia (esim.
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akuutit infektiotaudit). Kyseiset henkilot osaavat arvioida, mika tieto on opetuksen kannalta perusteltua ja
tarpeellista.

Kerattava opetusmateriaali koostuu monesta erityyppisesta tiedosta. Oppimateriaali saattaa sisaltad muun
muassa:

- Adnimateriaalia (puhe, danet, kuten sydanaanet, hengitysdénet, virtausaanet, taajuudet. ..)
- Videomateriaalia (toimenpide-/opetusvideot, esim. biopsia)

- Diagnostiset kuvat: rontgen, ultradani, tietokonetomografia (TT),magneettikuvaus (MRI),

- Tutkimustulokset; esim. verikokeet, patologian ndytteet

- Biosignaalit (EKG, EEG)

- Otteita yksiloimattomista potilastiedoista, ika (ei tarkka), sukupuoli

- Laakitykset ilman yksildivaa potilastietoa

- Opetustilanne (esim. kddentaidot (esim. kirurgia), potilaan kohtaaminen)

Perustelut:

Sosiaali- ja terveysalan tietolupaviranomainen on arvioinut sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain 552/2019 (*jaljempana "toisiolaki”) nojalla, etta
luvansaajan hakemuksesta ilmeneva tiedon kayttotarkoitus on toisiolain, tietosuoja-
asetuksen ja tietosuojalain mukainen.

Kyseessa on toisiolaissa (39 §) tarkoitettu opetuskayttod, siten kuin se on kuvattu laissa.
Hankkeessa tuotetaan opetusmateriaalia sosiaali- ja terveydenhuollon opiskelijoiden ja
ammattihenkiloston kayttoon.  Hakija on perustellut aineiston kayttotarvetta laajasti
perustellen. Hakija on myos itse tuonut esille henkilotietojen suojaan liittyvia periaatteita
opetuskayton yhteydessa.

Opetusmateriaalin ~ valmistaminen edellyttaa erityisia  laitteistoja  muun  muassa
kuvankasittelyyn liittyen. Lisaksi opetusmateriaalin valmistaminen edellyttaa kdytanndssa
kyseisen ladketieteen ja hammaslaaketieteen alan erikoisosaamista. Tietolupaviranomaisella
ei ole itsella terveydenhuollon kuvantamismateriaalien kasittelylaitteistoja, joita tyypillisesti
on vain sairaaloilla, eikd myoskaan terveydenhuollon ammattihenkilostéd, joka materiaalia
kasittelisi. Myos toisiolain kyseisessa saanndksessa viitataan suoraan siihen, ettad tietolupa
annetaan nimenomaan myo0s materiaalin valmistamiseen. Ndin ollen on perusteltua ja
laillista, ettd opetusmateriaalin valmistaa hakijataho, eika se tule Tietolupaviranomaisen
kasittelyyn eika hallintaan.

Opetusmateriaalia on tarve valmistaa ja kasitella varsin runsaasti, ja sen tarvekin vaihtelee, ja
siksi ei ole mahdollista rajata etukateen yksittdisen kuvan tai muun materiaalin suhteen
esimerkiksi sitd, miten monta kuvaa tai muuta aineistoa opetuksesssa on tarpeen kayttaa.
Myoskaan sitd, kuka materiaalin valmistamisesta kulloinkin vastaa tai sen valmistamiseen
osallistuu,ei ole mahdollista rajata henkildittain, johtuen siita, etta opetuskayttté on laajaa ja
aineistoa tarvitaan useista eri lahteista ja eri tarkoituksiin. Myds opetuksesta vastaavat
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henkilot tai siihen osallistuvat henkilot voivat vaihdella. Opetuskaytolle on myds tyypillista se,
ettd opetustarve voi syntya varsin ennakoimattomasti, kuten Covid-19 virus on osoittanut.

Edella kerrotuin perustein on selvaa, etta opetuskayttd eroaa merkittavasti esimerkiksi
tieteellisestéd tutkimuksesta, jossa Tietolupaviranomaisen paatoksissa yksiloidaan ja
tarkennetaan aina seka kaytettava aineisto etta etta sita kayttavat henkilot.

Toisiolain mukaan opetustilanteessa saa kaytaa tietoja tunnisteellisena, jos opetusta ei voida
toteuttaa anonyymina kasiteltdvan tapauksen harvinaislaatuisuuden, opetuksen luonteen tai
muun vastaavan syyn vuoksi. Opetusta antavan henkilén on informoitava opetusta seuraavia
laissa saadetysta salassapitovelvollisuudesta ja sen rikkomisesta seuraavista sanktioista.

Tietolupaviranomainen on antanut tassa paatoksessa lupaehdot, joissa otetaan kantaa
sithen, mihin seikkoihin luvansaajan tulee kiinnittaa huomiota opetusmateriaalin sisaltdamien
tunnistetietojen osalta. Suorat henkilotunnisteet tulee aina poistaa opetusmateriaalista.

Tietolupaviranomainen vastaa aina tietolupapaatoksesta, kun tietolupahakemus koskee
useita toisiolain 6 § 1-8 kohdassa tarkoitettuja rekisterinpitdjia. Talla hakemuksella haetaan
lupaa  kaikkien  vyliopistosairaloiden  tietokannoista  tehtdvan  opetusmateriaalien

valmistamiseen, joten tietolupaviranomainen myontaa tietoluvan tietojen kayttoon.
3. TIETOLUVAN VOIMASSAOLO

Tietolupa myodnnetdan madraaikaisena ja se on voimassa taman paatoksen paivamaarasta 31.7.2025
saakka.

4. HANKKEEN NIMI
MEDigi - Ladketieteen alojen opetuksen digitoiminen ja harmonisointi (dnro OKM/270/523/2017)
5. REKISTERINPITAJA

Taman tietoluvan perusteella luovutettavan henkildtietoaineiston rekisterinpitdja on Oulun yliopisto.
Rekisterinpitajan tulee huolehtia siita, etta silla on tarvittavat, EU:n yleisen tietosuoja-asetuksen edellyttamat
sopimukset tai muut vastaavat juridisesti sitovat jarjestelyt aineistoa kasittelevien toimijoiden kanssa. Jos
rekisterinpitdjyydessa tapahtuu muutoksia (esimerkiksi toimijat siirtyvat yhteisrekisterinpitdjyyteen) tulee
tastd muutoksesta informoida Tietolupaviranomaista.

6. TIETOLUVAN PERUSTEELLA KASITELTAVA AINEISTO

Taman tietoluvan perusteella saa kasitella terveydenhuollon opetuskayttodn seuraavia, hakemuksessa
mainittujen yliopistollisten sairaanhoitopiirien, yliopistollisen sairaaloiden ja muiden sairaanhoitopiirien
sairaaloiden ja ndiden alueella toimivien perusterveydenhuollon yksikdiden, joissa annetaan yliopisto-
opetusta l|adketieteessa ja hammasladketieteessd, aineistoja silta osin kuin kasittely on kyseiselle
opetuskaytolle tarpeellista:
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- Aénimateriaalia (puhe, danet, kuten sydanaanet, hengitysdénet, virtausaanet, taajuudet. ..)

- Videomateriaalia (toimenpide-/opetusvideot, esim. biopsia)

- Diagnostisia kuvia: rontgen, ultradani, tietokonetomografia (TT),magneettikuvaus (MRI),

- Tutkimustuloksia; esim. verikokeet, patologian naytteet

- Biosignaaleja (EKG, EEG)

- Otteita yksiloimattomista potilastiedoista, ika (ei tarkka), sukupuoli

- tietoja l[@akityksesta ilman yksiloivaa potilastietoa

- muuta edellisiin rinnastuvaa, toisiolaissa tarkoitettua terveydenhuollon potilastietoa, jos se on
opetukselle tarpeellista

7. AINEISTOA KASITTELEVAT HENKILOT

Taman paatdksen 6 kohdassa tarkoitetun henkilotietoaineiston kasittelyyn oikeutettuja ovat seuraavat
tahot, silloin kun ne toimivat yliopistojen opetusyksikkoina:

- sairaanhoitopiirien ja niihin  kuuluvien erityisvastuualueiden terveydenhuollon toimintayksikot
(yliopistosairaalat, keskussairaalat ja muut sairaalat) ja
- perusterveydenhuollon ja hammashuollon toimintayksikot

ja niiden palveluksessa tai niiden lukuun toimivat, yliopisto-opetukseen opetusmateriaalia valmistavat tai
yliopisto- opetukseen osallistuvat henkilct.

Jokaisen toimintayksikon tulee osaltaan pitda ajantasaista kirjaa naista henkiloista ja huolehtia siita, etta
vain ne henkilot, joiden tyotehtaviin kuuluu tassa paatoksessa tarkoitetun aineiston kasittely, saavat paasyn
aineistoon.

Perusterveydenhuollon ja hammashuollon toimintayksikdiden mittavan lukumaaran vuoksi tassa
paatoksessa ei ole mahdollista listata kaikkia kyseisia toimintayksikoita nimelta. Erikoissairaanhoidosta
vastaavien sairaanhoitopiirien ja niihin kuuluvien erityisvastuualueiden terveydenhuollon toimintayksikot on
listattu taman paatoksen liitteessa 1. Naiden toimintayksikdiden nimet seka alueelliset kattavuudet
saattavat myos muuttua taman paatdksen voimassaolon aikana. Aineiston kasittelyyn oikeutettuja ovat
ndista mahdollisista muutoksista riippumatta luvan voimassaolon aikana ne perusterveydenhuollon ja
hammashuollon toimintayksikot ja niiden palveluksessa tai lukuun toimivat henkilot, jotka ovat vastuussa
perusterveydenhuollosta terveydenhuoltolain (1326/2010) ja erikoissairaanhoidosta erikoissairaanhoitolain
(1062/1989) nojalla ja jotka toimivat yliopistojen opetusyksikkoina laaketieteellisen opetuksen osalta.

8. TIETOTURVALLINEN KASITTELY

Luvansaajan tulee aina varmistaa opetusmateriaalin kasittelyyn kaytettavien valineiden ja opetuksessa
kaytettavien valineiden tietoturvallisuus.

9. PALVELUN HINNOITTELU JA MAKSUEHDOT

Tasta tietolupapaatoksesta seka tietojen kokoamisesta, toimittamisesta ja kasittelysta veloitetaan maksuna
yhteensa enintaan 1000,00 euroa.
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9.1. Tietolupaviranomainen

Tasta tietolupapaatoksesta peritaan luvansaajalta maksu. Maksut perustuvat valtion maksuperustelakiin
(150/1992) seka kulloinkin voimassa olevaan sosiaali- ja terveysministerion asetukseen Sosiaali- ja
terveysalan tietolupaviranomaisen suoritteiden maksullisuudesta.

Tietolupaviranomaisen maksu muodostuu seuraavasti:

Tietolupapaatos: 1000, 00 euroa

Tietolupapadatds on arvonlisaveroton.

10.3 Laskutustiedot ja maksuehdot

Tietolupaviranomaiselle osoitetussa tietolupahakemuksessa laskutusosoitteeksi on ilmoitettu:
Organisaation nimi: MEDigi-hanke, Oulun yliopisto (0245895-5)

ALV-tunnus: 003702458955

Verkkolaskuosoitteen muoto: OVT

Verkkolaskuosoite: CGI
Valittajan tunnus: 003703575029

Lasku toimitetaan erillisena lahetyksena ja laskun maksuaika on 21 pdivaa. Eraantyneesta laskusta
peritdan vuotuista viivastyskorkoa sen maardisenad kuin korkolain (633/1982) 4 §:ssa saadetaan,
noudattaen mita viivastyskoron perimisesta korkolaissa muuten sdadetdan. Jos laskua ei makseta
viimeistaan erapaivana, voidaan valtion maksuperusteasetuksen mukaisesti peria viivastyskoron sijasta
peria vahintaan 10 euron suuruinen viivastysmaksu.

Luvansaaja, joka katsoo, ettd maksun maaraamisessa on tapahtunut virhe, voi vaatia siihen oikaisua
Tietolupaviranomaiselta. Oikaisuvaatimusohje on paatoksen liitteena 3.

Kustannusarvio on 1000,00 euroa.
11. OIKAISUVAATIMUSOIKEUS

Tasta paatoksesta ei voi valittaa. Paatokseen tyytymaton voi vaatia siihen oikaisua siten kuin hallintolaissa
(434/2003) saadetaan. Oikaisuvaatimusohje on taman paatoksen liitteena 3.

12. LISATIEDOT

Lisdtietoja paatoksesta antaa: johtava asiantuntija Janika Tarkoma, janika.tarkoma@findata.fi
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13. SOVELLETUT OIKEUSOHJEET

Laki sosiaali- ja terveydenhuollon tietojen toissijaisesta kaytosta (552/2019)
1,§2§,3§ 1 momentti 8 kohta, 5§ 1 momentti, 11 § 1 ja 2 momentti, 18 §,20-29§,36 §,39 §,43 §,44 §, 47§,
498,54§-56§,588,608.

Yleinen tietosuoja-asetus (Euroopan Parlamentin ja Neuvoston asetus (EU) 2016/679, annettu 7 pdivana
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen
vapaasta liilkkuvuudesta ja direktiivin 95/45/EY kumoamisesta)

5artikla, 6 artikla 1 kohta c ja e alakohta, 9 artikla 2 kohta g alakohta, 86 artikla.

Tietosuojalaki (1050/2018)
4§, 6§ 1 momentti 2 kohta, 29§ 1 ja4 momentti, 35 8.

Laki viranomaisten toiminnan julkisuudesta (621/1999)
1§,4§ 1 momentti 1 kohta, 10§, 17§, 22 - 23 §,24 § 1 momentti 16, 17, 20, 21, 22, 23, 25, 27, 30 ja 31 kohta,
26§ 1 momentti, 31ja32§, 358.

Hallintolaki (434/2003)
68,318,438 1 momentti, 44 § 1 momentti, 458§ 1 momentti, 46 §,49f§, 54 §,55-57§,608.

Laki sahkoisestd asioinnista viranomaistoiminnassa (13/2003)
16§,18§,198.

Tilastolaki (280/2004)
28§82 momentti 2 kohta, 108,11 § 1-3 momentti, 12 §, 13§ 6 momentti, 13b §.

Valtion maksuperustelaki (150/1992)
48§,68,78,882momentti,11§,11a8§,11b 8.

Sosiaali- ja terveysministerion asetus sosiaali- ja tietolupaviranomaisen maksullisista suoritteista 1500/2019.
14. LITTEET
Liite 1: Paatoksessa tarkoitetut toimintayksikot

Liite 2: Tietolupapaatoksen ehdot
Liite 3: Oikaisuvaatimusohje
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ERVA-alueittain sairaanhoitopiirit ja niiden alueilla olevat
yliopistolliset sairaalat, keskussairaalat ja muut sairaalat

Kukin viidesta |aaketieteen alojen yliopistoista (Helsingin yo, Ita-Suomen yo (Kuopio), Oulun yo, Tampereen
yo, Turun yo) kayttaa paasaantoisesti oman ERVA-alueensa sairaaloita opetukseen.

HYKS ERVA (Helsingin yo:n toimialue)

HELSINGIN JA UUDENMAAN SAIRAANHOITOPIIRI
Helsingin ja Uudenmaan sairaanhoitopiiri, Helsingin yliopistollinen sairaala, HYKS
HYKS, Auroran sairaala
HYKS, Herttoniemen sairaala
HYKS, Iho- ja Allergiasairaala
HYKS, Jorvin sairaala
HYKS, Kirurginen sairaala
HYKS, Katildopiston sairaala
HYKS, Uusi lastensairaala
HYKS, Lastenlinna
HYKS, Meilahden kolmiosairaala
HYKS, Meilahden tornisairaala
HYKS, Naistenklinikka
HYKS, Silmé&-korvasairaala
HYKS, Syopatautien klinikka
HYKS, Toolon sairaala
HYKS, Peijaksen sairaala
HYKS, Psykiatriakeskus
HUS, Hyvinkaan sairaanhoitoalue
HUS - Hyvinkaan sairaanhoitoalue, Hyvinkaan sairaala
HUS - Hyvinkaan sairaanhoitoalue, Kellokosken sairaala
HUS - Lohjan Sairaanhoitoalue
HUS - Lohjan sairaanhoitoalue, Lohjan sairaala
HUS - Lohjan sairaanhoitoalue, Paloniemen sairaala
HUS - Lansi-Uudenmaan sairaanhoitoalue
HUS - Lansi-Uudenmaan sairaanhoitoalue, Raaseporin sairaala
HUS - Porvoon Sairaanhoitoalue
HUS - Porvoon Sairaanhoitoalue, Porvoon sairaala

ETELA-KARJALAN SAIRAANHOITOPIIRI
Etela-Karjalan sosiaali- ja terveyspiiri, Eksote
Etela-Karjalan keskussairaala

KYMENLAAKSON SAIRAANHOITOPIIRI
Kymenlaakson sairaanhoito- ja sosiaalipalvelujen kuntayhtyma, Kymsote
Kymenlaakson keskussairaala
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Kymenlaakson psykiatrinen sairaala

PAIJAT-HAMEEN SAIRAANHOITOPIIRI
Paijat-Hameen hyvinvointiyhtyma
Paijat-Hameen keskussairaala

KYS ERVA (Ita-Suomen yliopiston toimialue)

POHJOIS-SAVON SAIRAANHOITOPIIRI
Pohjois-Savon sairaanhoitopiiri, Kuopion yliopistollinen sairaala, KYS
KYS, Alavan sairaala
KYS, Julkulan sairaala
KYS, Puijon sairaala
Kuopion psykiatrian keskus, KPK

ETELA-SAVON SAIRAANHOITOPIIRI
Eteld-Savon sosiaali- ja terveyspalvelujen ky, Essote
Mikkelin keskussairaala
Moision sairaala

ITA-SAVON SAIRAANHOITOPIIRI
Ita-Savon sairaanhoitopiirin kuntayhtyma, Sosteri
Savonlinnan keskussairaala

KESKI-SUOMEN SAIRAANHOITOPIIRI
Keski-Suomen sairaanhoitopiiri, Keski-Suomen keskussairaala
Keski-Suomen seututerveyskeskus

POHJOIS-KARJALAN SAIRAANHOITOPIIRI
Pohjois-Karjalan sosiaali- ja terveyspalvelujen kuntayhtyma, Siun sote
Pohjois-Karjalan keskussairaala

OYS ERVA (Oulun yliopiston toimialue)

POHJOIS-POHJANMAAN SAIRAANHOITOPIIRI
Pohjois-Pohjanmaan sairaanhoitopiiri
Oulun yliopistollinen sairaala, OYS
Oulaskankaan sairaala

KAINUUN SAIRAANHOITOPIIRI
Kainuun sosiaali- ja terveydenhuollon kuntayhtyma
Kainuun keskussairaala

KESKI-POHJANMAAN SAIRAANHOITOPIIRI
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Keski-Pohjanaan sosiaali- ja terveyspalvelukuntayhtyma, Soite
Keski-Pohjanmaan keskussairaala

LAPIN SAIRAANHOITOPIIRI
Lapin sairaanhoitopiiri
Lapin keskussairaala
Psykiatrian klinikka/Muurola
Lapin pdihdeklinikka/Muurola

LANSI-POHJAN SAIRAANHOITOPIIRI
Lansi-Pohjan sairaanhoitopiirin kuntayhtyma
Lansi-Pohjan keskussairaala
Keroputaan sairaala

TAYS ERVA (Tampereen yliopiston toimialue)

PIRKANMAAN SAIRAANHOITOPIIRI
Tampereen yliopistollinen sairaala, TAYS Keskussairaala
TAYS Pitkaniemen sairaala
Valkeakosken aluesairaala
Vammalan aluesairaala

ETELA-POHJANMAAN SAIRAANHOITOPIIRI
Eteld-Pohjanmaan sairaanhoitopiiri
Seindjoen keskussairaala

KANTA-HAMEEN SAIRAANHOITOPIIRI
Kanta-Hameen sairaanhoitopiiri
Kanta-Hameen keskussairaala, Hameenlinnan yksikko
Kanta-Hameen keskussairaala, Riihimaen yksikko

TYKS ERVA (Turun yliopiston toimialue)

VARSINAIS-SUOMEN SAIRAANHOITOPIIRI
Varsinais-Suomen sairaanhoitopiiri
Turun yliopistollinen keskussairaala, TYKS
TYKS, Kirurginen sairaala
TYKS, Halikon sairaala
TYKS, Loimaan sairaala
TYKS, Salon sairaala
TYKS, Vakka-Suomen sairaala
Turunmaan sairaala
Ensihoidon ja pdivystyksen liikelaitos

SATAKUNNAN SAIRAANHOITOPIIRI
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Satakunnan sairaanhoitopiiri
Satakunnan keskussairaala
Harjavallan sairaala
Satalinnan sairaala

VAASAN SAIRAANHOITOPIIRI
Vaasan sairaanhoitopiiri
Vaasan keskussairaala
Psykiatrian yksikko
Kristiinan kaupungin yksikko

ALANDS HALSO- OCH SJUKVARD

Alands halso- och sjukvérd, AHS
Alands centralsjukhus

(Lahde: https://www.kuntaliitto.fi/sosiaali-ja-terveysasiat/terveydenhuolto/erikoissairaanhoito 2.9.2020)
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LUPAEHDOT TIETOLUVAN PERUSTEELLA TAPAHTUVALLE HENKILOTIETOJEN KASITTELYLLE

Ndmé ehdot koskevat sosiaali- ja terveydenhuollon koulutus- ja opetustilanteita riippumatta siitd,
missd ympdristossd tai mill§ tavoin koulutus tai opetus annetaan (ldhiopetus, etdopetus, verkko-
opetus, kirjoista opiskelu jne). N&itd ehtoja voi luvansaaja halutessaan kdyttdd myos
terveydenhuollon alan yleis6luentoja ja potilasopastukseen kdytettdvdan materiaaliin. Viimeksi
mainituista kdyttotarkoituksista ei sdddetd toisiolaissa.

1. YLEISET EHDOT

2.

1.1

1.2.

1.3.

1.4.

1.5.

Luvassa tarkoitettuja henkilotietoja saa kayttaa vain tietolupapaatoksessa ja hyvaksytyssa
tiedonhyodyntamissuunnitelmassa madriteltyyn kayttotarkoitukseen. Jos luvan nojalla saatua
henkilGtietoaineistoa halutaan kayttdad muuhun tarkoitukseen, tulee uudesta kayttotarkoituksesta
tehda oma hakemus ja tiedonhyddyntamissuunnitelma. Uutta kayttdtarkoitusta ei saa aloittaa,
ennen kuin hakija on saanut sitd vastaavan myonteisen lupapaatoksen.

Lupa henkilotietojen kasittelyyn myonnetdaan tassa paatoksessa mainituksi maaraajaksi.
Méaardaikaa voidaan tarvittaessa hakemuksesta jatkaa.

Henkilotietoja saa kasitella taman luvan nojalla silla maantieteelliselld alueella, jolle lupa on
myonnetty tai jonka se kattaa. Jos tietoluvassa on annettu lupa kasitella luvassa tarkoitettuja
tietoja EU/ETA-maiden ulkopuolella, tulee luvansaajan tayttda ehtokohdassa 6  vaaditut
edellytykset ennen kasittelyn aloittamista.

Luvansaajan tulee antaa tama tietolupapaatds ja paatoksen ehdot tiedoksi kaikille niille henkildille,
joille on tietolupapaatoksessa myonnetty kasittelyoikeus henkilotietoihin. Luvansaajan tulee
osaltaan valvoa ndiden lupaehtojen noudattamista. Jos luvansaaja ei ole luvitetun aineiston
rekisterinpitdja, on luvansaajan saatettava nama lupaehdot kyseisen rekisterinpitdjan tietoon
viipymatta saatuaan paatoksen.

Tietolupaviranomainen valvoo myontamansa luvan ehtojen noudattamista. Se saa peruuttaa
tietoluvan, jos luvansaaja ei noudata lainsaadantoa tai rikkoo luvan ehtoja.

LUOTTAMUKSELLISUUS JATIETOSUOJA

2.1

2.2.

2.3.

2.4.
2.5.

2.6.

Tietolupaviranomaisen tietoluvassa tarkoitetut henkilotiedot ovat salassa pidettavia.

Luvansaaja on, huomioiden tama tietolupapaatos, viranomaisten toiminnan julkisuudesta annetun
lain 23 §:n perusteella velvollinen olemaan paljastamatta taman luvan nojalla saamiaan salassa
pidettavia tietoja seka olemaan kayttamatta tallaisia tietoja omaksi taikka toisen hyodyksi tai toisen
vahingoksi. Salassapitovelvoitteen rikkominen johtaa sanktioihin ja on myos peruste tietoluvan
peruuttamiselle.

Henkilotietoja tulee kasitella siten, ettei salassapidettava tieto vality millaan tavoilla opetuskayton
suhteen sivullisille henkildille. Salassapidettavien henkilotietojen kasittelya julkisissa paikoissa on
valtettava.

Tietolupapdatos vahvistaa tyhjentavasti ne toimijat, joilla on oikeus kasitella henkilotietoja.
Luvansaaja, kasittelyoikeuden haltija tai opetukseen osallistuva ei saa milléadn keinoin pyrkia
tunnistamaan henkiloitd opetusaineistosta, ellei se jostain syysta ole opetuksen takia
valttamatonta.

Tahattomasti tai muutoin tunnistettuihin henkiloihin ei saa ottaa yhteyttd. Tietoa henkilon
tunnistamisesta ei saa levittaa eika valittaa eteenpain.
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2.7.

Luvassa tarkoitettuja henkilotietoja ei saa kayttda yksittdisia henkiloita koskevassa
paatoksenteossa.

3. REKISTERINPITAJYYS

3.1

3.2.

3.3.

Tietolupapdatoksesta ilmenee se taho, joka toimii rekisterinpitdjana henkilotietoaineiston osalta
tietolupapaatoksessa mainittuun kayttotarkoitukseen.

Tama rekisterinpitajyys sdilyy niin kauan, kuin Tietolupaviranomaisen tietolupapaatds on voimassa
ja kunnes henkilGtietoaineisto on joko havitetty tai se on arkistoitu siten kuin naissa ehdoissa
tarkemmin edellytetaan.

Rekisterinpitdjan on huolehdittava siita, ettd se tayttda kaikki sille EU:n yleisessa tietosuoja-
asetuksessa kuuluvat velvoitteet, lukuun ottamatta niité erityisia ja nimenomaisesti mainittuja
tehtavia, jotka ovat Tietolupaviranomaisen vastuulla toisiolaissa ja ndissa lupaehdoissa kuvatuilla
tavoin ja joiden osalta Tietolupaviranomainen on rekisterinpitaja.

4. OPETUS

4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

Tietolupapdatoksessa  tarkennettuja  terveydenhuollon  opetusaineistoa, kuten erilaisia
kuvantamistallenteita (rontgenkuvat, tietokonetomografiakuvat, magneettikuvat, ultradanikuvat,
valokuvat, videotallenteet, histologiset leikkeet), saa kayttda sosiaali- ja terveydenhuollon
asiakastietoja kasittelevan henkiloston ja sosiaali- ja terveydenhuollon ammattihenkildiden
opetukseen ja koulutukseen (kuten l3dketieteen tai sosiaalihuollon ammattiin opiskelevat,
erikoislaakarikoulutus, muu ammatillinen sosiaali- ja terveydenhuollon taydennyskoulutus,
ammatilliset seminaarit Suomessa ja ulkomailla), siten kuin kysiesessa tietolupapaatoksessa on
tarkennettu, seuraavilla edellytyksilla.

Luvansaaja on rekisterinpitdjana (ellei paatoksessa muuta todeta) vastuussa opetusaineistojen
sisaltamien henkilotietojen kasittelysta. Opetusmateriaalien valmistamisessa ja opetus- ja
koulutustilanteessa tulee kayttaa mahdollisimman vahan potilaiden henkilotietoja, kuitenkin niin,
ettei opetuksen laatu siitd karsi. Potilaan tunnistettavuutta tulee pyrkia vahentdamaan myos
teknisilla ratkaisuilla (esim. kuvan rajaus, resoluution pienentdminen, taustakohinan lisdaminen),
jos se on mahdollista opetuksellisen arvon siita karsimatta.

Opetustilanteeseen osallistuvia tulee muistuttaa siita, etta opetusaineistossa olevia potilaita ei saa
pyrkia millaan tavalla tunnistamaan. Opetukseen osallistuva saa tallentaa opetusaineistoa omilla
tallennusmenetelmilla vain, jos tallainen tallennus on valttamaton vaihe opetuksen toteutumiselle.
Kuvantamiseen ja kuvantamishetkeen liittyvat, opetuksen ja koulutuksen kannalta valttamattomat
tekniset kuvaustiedot saa mainita opetusaineistossa.

Luvansaajan tulee sailyttda opetusaineistoa erilldan siita alkuperdisestéa aineistosta, josta
opetusaineisto on keratty. Luvansaajan tulee myos huolehtia siita, ettd opetusaineistoon on paasy
vain opetukseen ja koulutukseen osallistuvilla henkildilla ja niilla henkil6illa, joiden tydtehtavat
edellyttavat paasya ko. aineistoon. Aineiston sailyttamiseen patee sama vaatimus.

Luvansaajan tulee havittda opetusaineisto viipymatta, kun sille ei ole enaa tarvetta opetuksessa ja
koulutuksessa. Luvansaajan tulee pystya pyydettdessd osoittamaan, ettd se on havittanyt
opetusaineiston asianmukaisesti.

Luvansaajan on poistettava opetusaineistosta ja opetustilanteessa ei saa koskaan mainita potilasta
koskevia suoria henkilotunnisteita (potilaan nimi, henkilétunnus, osoite, sahkopostiosoite). Lisaksi
on kiinnitettava huomiota henkilotietojen valttamattomyyteen seuraavien tietojen osalta:
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- Potilaiden hoitopaikkakunnan maininnan valttamattomyys.  Hoitopaikkakunnan saa
mainita, jos se on opetuksen kannalta tarpeellista.

- Potilaiden ikd. Jos kyseessa ovat taysi-ikdiset potilaat, tarkkaa ikaa ei tulisi mainita, vaan
kayttaa laveampaa ilmaisua, esimerkiksi potilaan ollessa 38 - vuotias, ja jos ian
mainitseminen on tarkeaa opetukselle, kaytetdan esimerkiksi ilmaisua "noin 40 —vuotias” tai
”35-40-vuotias”. Jos opetuksen kannalta on valttamatonta, voidaan myos tarkka ika mainita.
Nain saattaa olla tilanne erityisesti lasten ja nuorten potilaiden kohdalla.

- Potilaan sukupuoli.  Sukupuolitiedon saa kertoa, jos se on opetuksen kannalta
valttamatonta.

- Potilaan ammattiyhma tai tarkka ammatti, jos sen mainitseminen on valttamatonta
opetukselle eika sen kertominen paljasta potilaan henkilollisyytta (harvinaiset ammatit tai
toimet, kuten valtion johto).

5. MUUN KAYTTOYMPARISTON KAYTTO

Silté osin, kuin luvansaaja kayttaa henkilotietojen kasittelyyn tietoturvallista kayttoymparistod, sen on
huolehdittava seuraavista seikoista:

5.1

5.2.

5.3.

54.

5.5.

Tietolupapdatoksesta ilmenee se taho, joka toimii rekisterinpitdjana henkilotietojen osalta
tietolupapaatoksessa mainitussa kayttotarkoituksessa. Tama rekisterinpitajyys alkaa siita hetkesta,
kun tama tietolupapaatds on tehty. Tietolupaviranomainen antaa luvan henkilotietoihin
tietoluvassa vahvistettuun kayttotarkoitukseen.

Luvansaaja huolehtii siita, etta tietoluvassa mainitut henkilotietoaineiston kayttdoikeuden haltijat
sekd sen lisaksi kayttoymparistosta vastaava toimija on tietoinen tassa tietoluvassa annetuista
lupaehdoista.

Luvansaajan on huolehdittava, ettd kayttdoikeuden haltijat sdilyttavat kayttooikeuteen liittyvat
tunnisteet tai muut varmenteet ja tunnistautumiseen kaytettavat valineet huolellisesti ja niin, ettei
niihin ole paasya sivullisilla. Jos varmenne tai tunniste katoaa, asiasta tulee ilmoittaa viipymatta
luvansaajalle.

Luvansaajan tulee selvittaa, koskeeko henkilotietoja arkistointivelvoite lainsaadannon perusteella.
Jos henkilotietoaineistoa koskee arkistointivelvoite, tulee luvansaajan huolehtia arkistoinnista,
noudattaen tiedon siirrossa ja kasittelyssa Tietolupaviranomaisen mahdollisesti antamia ohjeita.
Arkistointipaikan tulee olla riittavan tietoturvallinen sdilytykseen. Jos henkilGtietoaineistoa koskee
arkistointivelvoite, koskee arkistointivelvoite myds koodiavainta.

Tietolupaviranomaisen luvttamia henkilotietoja ei saa luvan paattymisen jalkeen jatkokayttaa
muihin tarkoituksiin ilman lainsaadannossa edellytettyja lupia.

6. TIETOJEN KAYTTO EU/ETA - ALUEEN ULKOPUOLISISSA MAISSA

6.1.

6.2.

Luvan tarkoitettuja henkilotietoja ei saa kasitella eikd teknista kayttoyhteytta avata EU/ETA-alueen
ulkopuolelta kasin, ellei tietolupapaatoksessa ole annettu tahan lupaa.

Jos Tietolupaviranomaisen tietolupapaatoksessa on annettu lupa henkilotietojen kasittelyyn
EU/ETA-maiden  ulkopuolella, on luvansaajan  tullut toimittaa  ennen  kasittelya
Tietolupaviranomaiselle todiste siita, ettd jokin EU:n yleisen tietosuoja-asetuksen mukaisista
suojatoimista on kaytdssa. Suojatoimia ovat esimerkiksi se, ettd EU:n komissio on paattanyt
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kyseisen tahon tarjoavan riittdvan tietosuojan tason tai se, etta luvansaaja on allekirjoittanut EU:n
komission laatiman standardimallisopimuksen. Tietojen siirron suojatoimena ei kuitenkaan saa
kayttaa niin sanottua Privacy Shield-jarjestelyd, joka koskee henkilotietojen siirtoa Yhdysvaltoihin.

. MUUTOKSET

7.1. Jos tietoluvassa tarkoitettua henkilotietoa halutaan kayttda muuhun kuin tassa tietoluvassa
paatettyyn kayttotarkoitukseen, tulee uudesta kayttotarkoituksesta tehdda oma hakemus ja
tiedonhyodyntamissuunnitelma. Uutta kayttotarkoitusta ei saa aloittaa, ennen kuin hakija on
saanut sitd vastaavan myonteisen lupapaatoksen.

7.2. Luvansaajan tulee hakea Tietolupaviranomaisen myontamaan tietolupaan muutosta erillisella
hakemuksella seuraavissa tilanteissa:

7.2.1. Tietoluvan voimassaoloa halutaan jatkaa.
7.2.2. Tietoluvan perusteella annettavia henkilotietojen kasittelyoikeuksia halutaan lisata muille kuin
luvassa kirjatuille toimijoille.

7.3. Jos luvansaajan tai rekisterinpitdjan osalta tapahtuu olennaisia muutoksia, niista tulee ilmoittaa
Tietolupaviranomaiselle. Se harkitsee, edellyttdakd muutos uutta tietolupaa. Ilmoituksesta kay
sahkoposti.
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Kuka voi tehda oikaisuvaatimuksen ja miten se tehdaan ?

Oikaisuvaatimuksen saa tehda se, johon paatos on kohdistettu tai jonka oikeuteen, velvollisuuteen tai etuun
paatos valittomasti vaikuttaa (asianosainen). Oikaisuvaatimus tehdaan kirjallisena.

Oikaisuvaatimusta ei saa tehda paatoksesta, joka koskee paatoksen valmistelua tai taytantdénpanoa.
Oikaisuvaatimusviranomainen

Oikaisuvaatimus osoitetaan Tietolupaviranomaiselle, joka ratkaisee oikaisuvaatimukset.
Oikaisuvaatimusaika

Paatosta koskeva oikaisuvaatimus on tehtava 30 paivan kuluessa paatoksen tiedoksisaannista.

Paatoksen maksusta saa vaatia oikaisua kuuden kuukauden kuluessa maksun maaraamisesta. Jos
oikaisuvaatimusta ei ole tehty maaraajassa, jattaa Tietolupaviranomainen oikaisuvaatimuksen tutkimatta.

Asianosaisen katsotaan saaneen paatoksesta tiedon, jollei muuta nayteta, seitseman paivan kuluttua kirjeen
l[ahettdmisestd, kolmantena pdivana sahkoisen viestin |ahettdmisestd, saantitodistuksen osoittamana
aikana tai erilliseen tiedoksisaantitodistukseen merkittyna aikana.

Tiedoksisaantipaivaa ei lueta oikaisuvaatimusaikaan. Jos oikaisuvaatimuksen viimeinen paiva on pyhapaiva
tai muu sellainen paiva, jolloin virastossa ei tyoskennelld, oikaisuvaatimuksen saa toimittaa ensimmaisena
sen jalkeisena arkipaivana.

Oikaisuvaatimuksen sisaltod
Oikaisuvaatimuksessa on ilmoitettava

e Oikaisuvaatimuksen tekijan nimi ja yhteystiedot (postiosoite, sdhkdposti ja
puhelinnumero)

e Paatos, johon haetaan oikaisua (paatoksen diaarinumero)

e Tieto siitd, miltd osin paatokseen haetaan oikaisua ja mita muutoksia siihen vaaditaan
tehtavaksi

e Tietosiitd, milld perusteilla oikaisua vaaditaan

Oikaisuvaatimuksen hakijan tai hanen laillisen edustajansa taikka asiamiehen on omakatisesti
allekirjoitettava oikaisuvaatimus. Jos oikaisuvaatimuksen hakijan puhevaltaa kayttaa muu kuin
muutoksenhakija itse, on oikaisuvaatimuksessa mainittava myos taman henkilén nimi, kotikunta,
postiosoite ja muut yhteystiedot, johon Tietolupaviranomainen voi toimittaa asiaa koskevat ilmoitukset.

Oikaisuvaatimuksen toimittaminen

Oikaisuvaatimuksen voi toimittaa joko sahkoisesti, postitse tai tuomalla asiakirjan viranomaiselle.
Tietolupaviranomainen suosittelee sahkoista l[ahettamista.
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Oikaisuvaatimus toimitetaan seuraavaan osoitteeseen:
Sahkoisena: kirjaamo@thl.fi (Kirjaamon palvelunumero: 029 524 6110)

Postitse tai paikan paalle toimitettuna: Postiosoite: PL 30, 00271 Helsinki. Kayntiosoite:
Mannerheimintie 166, Helsinki (aulapalvelu A-talossa).

Mita Tietolupaviranomainen voi tehda oikaisuvaatimuksen johdosta

Tietolupaviranomainen voi muuttaa paatostd, kumota sen tai hylatd oikaisuvaatimuksen.
Tietolupaviranomaisen on annettava perusteltu ratkaisu oikaisuvaatimuksessa esitettyihin vaatimuksiin.
Tietolupaviranomainen voi tehda samassa yhteydessa ilman eri vaatimusta myos virheen korjaamista
koskevan paatoksen.

Tarkeda huomioitavaa

Oikaisuvaatimus on jatettava riittavan ajoissa, jotta se ehtii perille oikaisuvaatimusajan viimeisena paivana.
Sahkopostilla saapuneen oikaisuvaatimuksen katsotaan tulleen perille maaraajassa, kun se on viranomaisen
kdytettavissa ennen madrdajan paattymista. Tarvittaessa voidaan oikaisuvaatimuksen tekijaa pyytaa
toimittamaan sahkopostilla saapuneesta oikaisuvaatimuksesta alkuperdinen allekirjoitettu kappale, mikali
on syyta epdilla asiakirjan aitoutta, eheyttd ja muuttumattomuutta (laki sdhkoisestd asioinnista
viranomaistoiminnassa 13/2003.)

Oikaisuvaatimuksen vaikutus

Paatosta, johon saa vaatia oikaisua, ei saa panna taytantdon ennen kuin se on saanut lainvoiman.

Lisatiedot

Lisdtietoja oikaisuvaatimuksesta voi pyytaa osoitteesta: info@findata.fi
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